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DIJITAL DIKTATORLUGE
HOS GELDINiZ

Nisan aymnda yagissiz, soguk bir giindii ve saatler 13.00t gosteriyordu.
Cenesini gogsiine yaslayan Winston Smith, sert esen riizgdrdan kur-
tulmak icin Victory-Bloklarimin cam kapilarimdan hizlica geciyordu.
Ancak onun bu izl ilerleyisi, ucusan yogun tozlarin icerilere girmesine
engel olamyordu. [...] Duvarda asili duran afisteki devasa yiiz, asan-
sor boslugunun bulundugu yone dogru, her bir merdiven basamagina
bakislariny dogrultuyordu. Bu resim, bir kisinin tiim hareketlerini
izliyormus gorintiisii veren resimlerdendi. Resmin altinda da soyle
yazayordu: BUYUK BIRADER SENI GORUYOR.

George Orwell, 71984

Orwell'in trajik kahramani Winston Smith, adim adim
izlendigini biliyordu. Bu, hayatinda emin oldugu tek seydi.
Orwell, bir hayal driinii olan Okyanusya Diktatorligi'nin
yonetim sisteminde, distince suglarina bakan polisin, kisilerin
ozel hayatina ne siklikla ve hangi sisteme gore miidahale ettigi
konusunda ancak spekiilasyonlar yapilabileceginden bahse-

diyordu. Bu polisin, her zaman, herkesi izlemesi miimkiindi.

! Michael Walter'in gevirisinden alintilanmigtir. George Orwell: 7984, Ullstein, 1984.



Stefan Aust-Thomas Ammann

Onlar, her zaman, her baglantiya rahatlikla sizabiliyorlardi.
Zaten olayr korkung kilan sey de buydu. Distince suglarina
bakan polisler her yerde olabilirdi fakat nerede olduklarindan
emin olunamazdi. Bu durum, insanda bir aligkanlig1 icgiidiye
dontstiirtyordu: Cikarilan her sesin dinlendigi ve karanligin
diginda kalan her hareketin izlendigi i¢gtdistydu bu.

Bu ter6r halkin strekli gozetlenmesinden degil bilakis
gozetimin tamamiyla keyfi bir sekilde yapilmasindan kay-
naklaniyordu. Her giin yeniden ortaya ¢ikan bir kabustu bu.
“Biiyik Birader” her seye giicii yeten ve her seyi bilendi. O,
halkin boyun egmek zorunda kaldig: bu “algak disipline etme
sisteminin” bir sembolii olmustu. Iste bu, diktatérligin bir
emaresiydi. Halk, izlenirken hicbir sey gézden kagmadig: i¢in
korkacak ve tipki 7984 adli eserde gegen kisiler gibi davrana-
cakti: “Kurtulus yoktu. Insan, kafatasinin icindeki birkag san-
timetre kiiptin disinda hicbir seye sahip degildi.” Fakat gtini-
muzde bu birkag santimetre kiip alandan da emin degiliz artik.

Evinizden c¢ikarken pesinize takilan bir diizine ajanin
oldugu bir diinyay1 diisiniin. Biri, evinizden ¢iktiginiz tarihi ve
saati not ediyor. Bagka biri, ne giymis oldugunuzu ve yaninizda
bir sey gotiiriip gotirmediginizi kaydediyor. Ugiincii bir kisi
metro duragina kadar kullandiginiz siire i¢in kronometre tutu-
yor. Dordiinci bir kisi hangi vitrinin ve biifenin 6ntinde durdu-
gunuzun ve buralarda bir seyler satin alip almadiginizin kaydin
tutuyor. Bir digeri, metroya gidis yolunuzda kime rastladiginiz
ve bu kisiyle hangi konularda sohbet ettiginizi not ediyor ve bu
esnada siz, sohbet ettiginiz kisinin de pesine casuslar takildigini
fark edebiliyorsunuz. Bu durum her giin tekrar ediyor. Ilerleyen
zamanlarda bu casuslar, artik sizin hangi giin evden ¢iktiginiz,
hangi kiyafeti giymis oldugunuzu ve adimlarinizin sizi nereye
gotirdigini bilecek konumdadirlar.

Bu ayrintili takibin hangi amagcla yapildig: size sdylenme-
diginden dolay1, kendinizi boyle bir dinyada muhtemelen ¢ok
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Dijital Diktatorliik

rahatsiz hissederdiniz. Bu takibin sebebini, sizi takip edenlerin
de tam olarak bilmediklerini tahmin etmektesiniz. Fakat siz
ylriirken evlerin duvarlarindaki reklamlarin degistigine sahit
oluyorsunuz. Giintin birinde, birka¢ metre uzaklagtiginiz anda
ilanlarin degistigini ve bu ilanlarin tam da bir 6nceki aksam
partnerinizle konugtugunuz seyahat planinizdaki yerin reklami
oldugunu fark ediyorsunuz. Ve bir giin partnerinizle ilerleyen
zamanlarda hakkinda konusmay disindiginiz seyin reklam:
uzaktan goziintze ilisir. Bu durumda muhtemelen pesinizde
biri var mu diye, dikkat cekmeden arkaniza dénmeyi aligkanlik
haline getirirdiniz. Arkanizda her zaman birinin oldugunu
digtinirdiniz.

Bu 6rnekleri daha fazla ¢ogaltmak istemiyoruz. Ancak bu
ornekler, internete her girdiginizde ya da akilli telefonunuzu
her kullandiginizda baginiza gelen durumlar: tarif etmektedir.
Internet casus kayniyor ve bu casuslara sadece National
Security Agency (N SA),ingiliz Government Communications
Headquarters (GCHQ) ya da Bundesnachrichtendienst
(BND) adli gizli servislerinin casuslarindan ibaret degildir.
Arama motorunda yaptiginizen basitaramada bile internet devi
Google, ajanlarini gondermektedir. 1,3 milyar tyesi bulunan
Facebook'ta da durum pek farkli degildir. Bu mecralarda
yaklagik altmus tir veri diizenli olarak kaydedilmektedir: O
anda nerede bulundugunuz, hangi cihazi kullandiginiz, hangi
sayfalara girdiginiz, bu sayfalarda ne kadar vakit gecirdiginiz,
arkadaglarinizin kimler oldugu, neleri begendiginiz (Like/
Begen butonu), o anda kiminle iletisim kurdugunuz, tuslara
basma hiziniz, ne tiir resimler ytikleyip indirdiginiz vb.

Google, internet ortaminda taradiginiz her kavrami
biliyor ve onu kaydediyor. Ve Google Almanyadaki %95
pazar payi ile internette gezinen hemen hemen tim Federal
Almanya vatandaglarinin -on yildan daha fazla bir stiredir- bu

yondeki bilgilerinden haberdardir.
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Google’'in sefi Eric Schmidt, bu durumu soyle ifade
etmisti: “Biz nerede oldugunuzu biliyoruz. Ge¢miste nerede
bulundugunuzu biliyoruz. Su an neler distindigiinizi agag:
yukar biliyoruz.” Bu sirket sadece kisileri nelerin hareketlen-
dirdigini bilmekle kalmiyor, ayni zamanda tim Almanya’yr
nelerin hareketlendirdigini de biliyordu. Hi¢ kimse verilerin
anonim kalacagindan emin olmamalidir. Tim verilerin bir
araya getirilmesiyle internet kullanicist kolaylikla teshis edi-
lebilmekte ve herhangi bir kusku neticesinde bu kisi ismen
belirlenebilmektedir. Sirf bu bilgi sayesinde internet sirketleri
yeni ekonomik dizenin (New Economy) en ist basamakla-
rina stratle tirmanmigtir. Google yilda 60 milyar dolar ciro
yapmakta, bu cironun en biyiik kismini reklam gelirleri olug-
turmaktadir ve bu toplam meblagdan yillik olarak yaklasik 14
milyar dolar kir elde etmektedir. Sirketin isletme degeri yak-
lagik 350 milyar dolardir. Bu meblag Volkswagen Grubunun
degerinin ¢ kat: oranindadur.

Artik gintimiizde dijital teknolojinin sundugu o buyik
gozlem, depolama ve analiz imkénlarinin yaninda George
Orwell'in 7984 adli eserindeki “Biiytik Birader” ¢ok kiigiik
kalmaktadir. Okyanusyada gorev yapan siyasi suglar polisinin
elinde, kisileri evlerinin kosesine kadar izlemek ve onlarin
beyinlerini propaganda programlariyla yikamak icin sadece
“tele-ekranlari” vardi. Orwell'in bunaltici vizyonunun trini
olan bu devasa ekran hem alict hem verici 6zelligine sahipti.
Bu o6zellik, bugiin hem kamera hem de mikrofon 6zelligi
bulunan modern bir diziisti bilgisayarini, tableti ya da akilli
telefonu tam olarak tarif etmektedir. Iste Orwell'in Ikinci
Diinya Savagi sonrasi yillarda 6ngordigi dinya boyleydi.
Bu, gercekten de teknolojinin glinlin birinde nelere sebep
olacaginin karamsar bir 6ngoérisiydi. Ancak bu durum 2013

yazindan bu yana 6ngérii olmaktan ¢ikip artik gerceklesmistir.

Eski NSA c¢alisgan1 Edward Snowden tarafindan Ame-
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rikan ve Britanya gozetleme sisteminin en gizli bilgileri giin
yiziine ¢ikarildiktan sonra diinyada ¢ok biyik degisiklikler
oldu. Devlet tarafindan izlenecek olunmasi, Snowden'in bu
yonde sundugu ispatlardan 6nce de birgok bolgedeki insan
icin ¢ok korkung bir 6ngériydi. Ancak geride kalan aylarda
ortaya ¢tkan seyler, simdiye kadarki tasavvur sinirlarini buyik
oranda agmaktadir. NSA'nin ve diger gizli servislerin internet
ortamindaki gézetleme/izleme metotlar: hakkinda ¢ikan yeni
haberler giiniimizde tim diinyada hala sok dalgalar: yaratma-
ya devam etmektedir. Goriintise gore bu durum bir siire daha
béyle devam edecektir. Edward Snowden’in toplamda NSA'ya
ait 1,7 milyon evraki kopyaladig: biliniyor ve edinilen bilgiye
gore bu evraklardan bir¢ogu heniiz degerlendirilmemistir. Bu
durum, diger servis elemanlarini da gizli servisler hakkindaki
mahrem ve illegal bilgileri kamuoyuyla paylasma noktasinda
cesaretlendirmektedir.

En ge¢ 2014 yilinin baginda NSA’nin giinlik olarak mil-
yarlarla ifade edilen sayida cep telefonu verisini kaydettigi ve
yaklagik iki yiiz milyon kisa mesaji da depoladig: ortaya ¢ik-
mugtir. Bu tarihten itibaren gozetlenme isleminin tek tek her-
kesi ilgilendirdigi kesinlik kazanmigtir. Snowden, NSA adina
caligan her analiz gérevlisinin istedigi kisiyi istedigi zamanda
mercek altina alabilecei bilgisini bizzat paylagmugstir. Aragtir-
ma, en mahrem alanlara kadar uzanabilmektedir. Akills telefo-
numuz yiziinden en azili casusu gittigimiz yerlere cebimizde
zaten tagimis oluyoruz. Akilli telefon, diger bilgilerin yani sira
devamli konumumuzu géndermekte, e-postalari, fotografla-
r1, kisisel notlari ve temasimiz olan tim kisi listelerini ilgili
verileriyle birlikte agiga ¢ikarmaktadir. Telefon ayni zamanda
bizleri dinleyen davetsiz misafirler i¢in istedikleri zaman agip
kapatabilecekleri bir mikrofon gérevini de istlenmektedir.
Zaten mobil cihazlarin konum bildirmeleri hedef kisileri ara-

madaki en onemli 6zelliklerdendir. Bu durum Afganistan ya
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da Irak’ta “hedef gozeterek 6ldiiren dronlar”i¢in de gecerliydi.

Bizlere eslik eden bu dijital cihazlar, biz fark etmeden
sonu gelmeyen bir enformasyon akisi saglamaktadir. Ya da
2011 yilinda NSA adina ¢aligan bir analiz gérevlisinin gizli
bir sunumunda belirttigi gibi: “Bunlar zombi ve bu zombiler
tstelik bunun i¢in bir de para 6diyorlar.” Bu gérevli bu tes-
pitinin yaninda o zamanlarda yeni ¢ikan iPhone 4 modelini
ele gecirmis olmanin memnuniyetiyle seving naralari atan
Apple miisterilerinin resimlerini de gdstermekteydi. “iPhone
Konum Servisleri” baglikli sunumda NSA'nin milyonlarca adet
iPhonun nasil hackleneceginin bilgisi veriliyordu. Ayni konu
diger treticilerin imal ettigi Android siirimi cihazlar igin de
gegerlidir. Uzun siire ¢ok giivenilir olarak bilinen BlackBerry
iletisimini de devletin ajanlari hackleyebilmistir. Veri isleme
tabani sayesinde gondericinin, alicinin ve mesaj igeriklerinin
bu kadar kolay teshis edilmesi, kaydedilmesi ve analiz edilmesi
hicbir medeniyet tarihinde goriilmemis bir durumdur. I¢le-
rinde zirvede olan NSA da dahil olmak tizere biitiin gizli ser-
vislerin ge¢miste oldugu gibi giiniimizde de gérevleri budur.
Ve nihayet tiim diinya bu durumun gerceklestigine biiyiik bir
hayretle sahit olmaktadir.

1952 yilinda ABD Savunma Bakanliginin bir biriminden
olusturulan ve Baskan Dwight D. Eisenhower yonetiminde
Amerika'nin en mahrem “gizli servisi” kurulmustur. NSA'nin
varlif1 bile yillarca gizli tutulmugtur. Bu yiizden NSA'nin agi-
liminin “No Such Agency” (Boyle Bir Ajans Yok) ya da “Never
Say Anything” (Asla Bir Sey Soyleme) oldugu iddia edilmistir.
Bu ajansin gorevi dinya c¢apinda bilgi agini gozetlemek, ise
yarayacak olan enformasyonlari sizmek, onlari teshis etmek,
givenlik altina almak, analiz etmek ve degerlendirmektir.
NSA ayrica milli sifreleme iglerinden ve Amerikan telekomii-

2 Laura Poitras, Marchel Rosenbach, Holger Stark: “iSpy”, Spiegel, 9 Eyliil 2013, http://spiegel.
de/spiegel/print/d-111320266.html
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nikasyon kanallarindan sorumluydu. Bu durum giiniimizde
de degismemistir. Sadece teknikler daha gelismis ve kapsaml
hale gelmistir. Servisin Maryland'deki Fort Meade'de bulunan
merkezi, ismiyle miisemma olan “Crypto City” olarak da anil-
maktadir. NSA web-sitesinde kendisiyle “home to America’s
codemakers and codebreakers” sozleriyle 6viinmektedir. NSA
prensiplerini sundugu toplantida bir 6zgiiven eksikligi goster-
memistir. Ona gore, diinyada s6z konusu olan “information
superiority’mis. Bu kabaca “enformasyonun hikiimranlig:”
anlamina gelmektedir.

Bu servislerin, internet sirketlerinin veri toplama hirsini
istismar etmeleri ve bir nevi devlet-6zel sektor ortakligiyla
para kargihginda dogrudan Apple, Google, Facebook'tan
musteri bilgilerini satin almalari son zamanlarda ortaya ¢ikan
asker-sanayi ortakligiuin bir driiniidiir. Internet yorumcusu
Evgeny Morozov’ soyle bir yorumda bulunmaktadir: “Silikon
Vadisi alt yapiy: isletip, giincelleyip, paraya gevirirken NSA da
bundan istedigi gibi yararlanabilmektedir.” Morozov, degisik
rollerin Gstlenildigi bu is birligiyle bugiiniin Amerikasinin tim
ihtisamiyla kendisini gosterdigini vurgulamaktadir. Ona gére,
bu kismi 6zellestirme ile gizli servisler veri koruma kanun-
larin1 kolayca ¢igneyebilmekte ve bu durum ayni zamanda
verilere ulagimi, onlarin kombinasyon imkanlarini sonsuza
dek gelistirebilmektedir. Morozov su yorumu da yapmaktadir:
“Yeni dijital bir giictin hikim siirdiigi bagimsiz bagka bir
diinya yoktur. Bizim tek bir diinyamiz, tek bir giicimiiz var ve
emirleri de Amerika vermektedir.”

Halbuki internet ¢ag1 giizel bir sekilde baslamistr: Tleti-
simin sonsuz 6zgirligi olacakt: bu ¢ag. O dénemde Snow-

den kadar tnli olan internetin asi sahsiyeti ve Wikileaks’in

*  Evgeny Morozov: “1§1erini Yapan Veri Ajanlar1”, Kursbuch 177, 3 Mart 2014
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kurucusu Julian Assange® eserinde su satirlara yer vermisti:
“Bizim o mikemmel 6zglirlesme aracimiz olan internet,
totalitarizmin 6nlind agan tehlikeli bir unsur haline gelmistir.
Devletin toplu gozetlemesiyle genis kitlelere ulagan internet,
insanlik medeniyetinin tehdidi olmugtur. Bu durum insanlari,
¢ok kurnaz olanlarin diginda hi¢ kimsenin kurtulamayacag:
postmodern bir gozetleme kabusuna stiriklemektedir.” Ancak
gizli servislerin radarlarindan kurtulmak i¢in sifreler ve bagka
hilelere bagvuran kurnazlar, hackerlar ve diger uzmanlar bu
servislerin ilk sirada mercek altina aldiklar: kisilerin arasinda-
dirlar. Clinki gozetlenmemek icin ¢aba gosteren kisi kendisini
bizzat sipheli konuma digtirmektedir. NSA'nin amaci, onun
eski sefinin de soyledigi gibi “her seyi” gozetlemektir.
Snowden sayesinde tnlenen evraklar ile NSA analistleri,
bagarili haberlerin konusu olmaya muvaffak olmuglardir. 2012
yilinda bu kisiler diinya ¢apinda ¢evrimici baglantili verilerin
sunuldugu “Shelltrumpet” adli veri bankasinin bir milyarinci
ziyaretgisini kutlamislardi.® Ornekten de anlagilacag: iizere
elektronik ortamda gergeklesen gozetleme, meseleyi totali-
ter bir noktaya gotirmektedir. NSA'nin, Salt Lake City’nin
glneyindeki Bluffdalede, 1,7 milyar dolara yeni inga edilen
Utah Data Center adindaki binasinda devasa stiper bilgisayar-
lar bulunmaktadir. Bu bilgisayarlar tim elektronik ortamdaki
iletisimi, gelecek yuzyil i¢in izleyebilecek ve kaydedebilecek
bir kapasiteye sahiptir. Burast NSA'nin bir¢ok devasa hafiza-
sindan sadece bir tanesidir. Snowdenden ¢ok 6nce kurumunda
kanuni ihlallere kars: ¢ikmak ve verilerin kotiye kullanimini

engellemek i¢in ¢aba sarf eden, otuz hizmet yilin1 agan bir stire

Julian Assange, v.d.: Cypherpunks. Ozgiirligiimiiz ve Internetin Gelecegi, Campus 2013.
Glenn Greenwald ve Laura Poitras tarafindan 6nce Britanyanin Guardian’inda sonra
Washington Post ve Spiegelde yayimlanan NSA belgeleri, elestirel bir yaklagimla artik ¢evrimigi
arsivlerde de yer almaktadir. Ornek:

American Civil Liberties Union (www.aclu.org), Cryptome (www.cryptome.org), Electronic
Frontier Foundation (www.eff.org), La Quadrature du Net (www.nsa-observer.net).
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sonra zamansiz sekilde sapkasini alip giden ve bu ytizden dev-
letin takibine maruz kalan NSA eski sefi William Biney, s6yle
bir uyarida bulunmaktadir: “Gézetleme ile baski arasinda ince
bir ¢izgi vardir. Artik totaliter bir devletten ¢ok uzakta degiliz.
Bunun alt yapis: zaten hazir.”

Guntimuzdeki akilli telefon ve internet kullanicilarmin
dijital veri izleri birakmakla yetinmeyip tstelik bir de bunun
icin severek is birligi yapmalarimi stipheci vizyoner George
Orwell bile 6ngorememisti. Bu durumu onlarca yil énceki
gozetleme rakipleri bile hayal edemezlerdi. Devlet iradesi
tarafindan en son ferdine kadar her seyi ortaya cikarilan
“seffaf” vatandas, verileri koruma altina alan sorumlularin ve
halkin haklarini savunan kisilerin bir zamanlar korkulu riyas:
olmustu. Ornegin ¢ok uzun siire sert protestolara maruz kalan
nifus sayimi, yaklagik otuz yil 6nce, 1984 yili boyunca Federal
Almanya’y: derinden sarsmustir. Sendikalar, evlerini ofis ola-
rak kullanan iscilerin gozetlenmesini engellemek i¢in ortalig
ayaga kaldirmiglardi.

Bugiin ise milyarlarca internet kullanicisi, mesaj servisleri
ve sosyal platformlar aracilifiyla en mahrem sirlarini, hem de
bunlarin akibeti hakkinda en ufak bir malumatlar1 olmaksizin,
ifsa etmektedirler. Ve bu durum, onlarca yildir veri koruma
hakki, 6zel alan hakk: ve bilgi verme rizasi i¢in bir¢ok siya-
si micadeleler verilmesine ragmen neredeyse hi¢ kimseyi
rahatsiz etmiyormus gibi goriiniiyor. Ozellikle de geng jene-
rasyonda, koruma ve 6zel alan hakki i¢in verilen biiytik miica-
deleden eser bile kalmamigtir. 2014 Haziran'inda vefat eden,
Frankfurter Allgemeine Zeitung gazetesinin yayimcisit Frank
Schirrmacher Payback® adli kitabinda s6yle diyordu: “Facebook,
Twitter, Kisisel Blog: Bir¢ok insan bunlarin digerleri gibi sade-

¢ Frank Schirrmacher: Payback. Bulundugumuz enformasyon ¢aginda yapmak istemedigimizi

neden yapmak zorunda kaliyoruz ve diisiinme melekemiz tizerindeki kontrolii nasil yeniden
kazaniriz, Pantheon, 2011.
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